@ radiobremen®

TATIGKEITSBERICHT

der Datenschutzbeauftragten von Radio Bremen
Ivka Jurcéevié
fir den Zeitraum vom

1. Januar 2020 bis zum 31. Dezember 2020
dem Rundfunkrat von Radio Bremen gemald
8 14 Satz 7 des Bremischen Ausfihrungsgesetzes

zur EU-Datenschutz-Grundverordnung
in seiner Sitzung am 8. Juli 2021 vorgelegt



(O radiobremen®

Seite 1

Inhaltsverzeichnis

A. Einleitung - 3-
B. Die Datenschutzbeauftragte von Radio Bremen - 5-
I. Allgemeines - 5-
Il. Aufgaben - 6-
C.Entwicklungen im Datenschutzrecht - 7-
I. EuGH-Urteil ,EU-US-Privacy Shield* - 7-
1. Die Entscheidung - 7-
2. Auswirkungen in der Praxis - 9-
1. BGH-Urteil zur Einwilligung in ,Cookies* -10 -
1. Allgemeines -10 -
2. Verfahren und Entscheidung -11 -
3. Auswirkungen in der Praxis -12 -
[1l. Stand: Entwurf einer e-Privacy-Verordnung -13 -
IV. Staatsvertrag zur Modernisierung der Medienordnung -14 -

in Deutschland -

D. Datenschutz bei Radio Bremen -15-
I. Datenschutz in der Corona-Krise -15-
1. Home-Office und mobiles Arbeiten -16 -
2. Videokonferenzdienste/ Kollaborationstools -17 -
3. Entscheidung fur ,Jitsi Meet* -18 -
4. Corona-Warn-App -18 -
5. Weitere Beratung im Zusammenhang mit Corona- -19 -
MaRRnahmen
Il. Datenschutz im Programmbereich -19 -
1. Anpassung der Datenschutzerklarung auf -19 -

Drittplattformen

2. Kontaktdatenbank fur Expert*innen - 20 -
3. Die Radio Bremen ,Meinungsmelder® -21-
4. Die neue App von buten un binnen -22 -
5. Anfragen zum Einsatz von Messenger-Diensten -23-
6. Beanstandungen - 24 -



(O radiobremen®

Seite 2

I1l. Datenschutz im Verwaltungsbereich - 24 -

1. Microsoft Windows 10 - 24 -

2. Mobile-Device-Management -25-

3. SAP-Prozessharmonisierung ,(D)ein SAP* - 26 -
IV. Meldung gemaf Art. 33 DSGVO an die Landesbeauftragte - 26 -

fur Datenschutz und Informationsfreiheit Bremen

V. Arbeitsgruppe IT-Sicherheit - 27 -
E. Datenschutz beim Rundfunkbeitragseinzug -28 -
I. Vereinbarung gemaf Art. 26 DSGVO - 28 -
Il. Auskunftsanfragen - 29 -
F. Datenschutz im Informationsverarbeitungszentrum - 29 -
I. Vereinbarung gemafi Art. 26 DSGVO -29 -
Il. IVZ-Jahrestreffen -30 -
G. Zusammenarbeit -30-
I. Arbeitskreis der Datenschutzbeauftragten -30 -
Il. Die Rundfunkdatenschutzkonferenz -31-
I11. Die Datenschutzkonferenz -32-

H. Teilnahme an Seminaren -33-



(O radiobremen®

Seite 3

A. Einleitung

Der vorliegende Tatigkeitsbericht beschreibt und dokumentiert meine Ta-
tigkeit als Datenschutzbeauftragte von Radio Bremen in der Zeit vom

1. Januar bis zum 31. Dezember 2020.

Ich bin am 25. Juni 2020 durch den Rundfunkrat von Radio Bremen zur
Datenschutzbeauftragten von Radio Bremen bestellt worden. Ich Ube die-
ses Amt neben meiner Tatigkeit als Juristin im Justiziariat von Radio Bre-
men aus. Bis zu diesem Zeitpunkt hatte meine Vorgangerin, Frau Anna
Puschmann, das Amt der Datenschutzbeauftragten von Radio Bremen
inne. Der Datenschutzbericht umfasst folglich sowohl die Arbeit meiner
Vorgangerin bis einschlie3lich den 24. Juni 2020 als auch meine darauf-
folgende Téatigkeit als Beauftragte fiir den Datenschutz im journalistisch-
redaktionellen Bereich sowie als betriebliche Datenschutzbeauftragte im

administrativ-verwaltenden Bereich von Radio Bremen.

Das Jahr 2020 war aufgrund der Corona-Krise durch eine Vielzahl von
Herausforderungen gepréagt, die sich auch im Datenschutz bemerkbar
machten. Es stellten sich verschiedene datenschutzrechtliche Fragen, un-
ter anderem bei der Tatigkeit im Home-Office oder bei der Organisation

und Durchfiihrung von Videokonferenzen.

Neben der Befassung mit pandemiebedingten Themen umfasste meine
Tatigkeit die datenschutzrechtliche Beratung in zahlreichen redaktionel-
len und betrieblichen Angelegenheiten. Aufgrund der Vielzahl an Vorgan-
gen, in die ich als Datenschutzbeauftragte eingebunden war, konzentriere
ich mich in diesem Bericht auf die Schwerpunkte meiner Arbeit. Diese
bildeten neben der datenschutzrechtlichen Beratung im Zusammenhang
mit den Corona-MalBnahmen, die Begleitung und Bewertung neuer infor-
mationstechnischer Systeme (IT-Systeme) und mobiler Anwendungssoft-
ware (Apps) sowie die damit einhergehende Prufung von Auftragsverar-

beitungsvertragen.
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Ferner war ich mit der Erstellung und Uberarbeitung der Radio Bremen-
Datenschutzschutzerklarungen, der Priafung und Beantwortung von da-
tenschutzrechtlichen Auskunftsanfragen sowie meiner Mitwirkung an
hausinternen Arbeitsgruppen und ARD-weiten Arbeitskreisen bzw. Konfe-

renzen beschaftigt.

Bei der datenschutzrechtlichen Betrachtung und Beratung spielt neben
den rechtlichen Aspekten stets auch die Informationstechnik (IT) eine
zentrale Rolle. So ist ein technisches Grundverstandnis essentiell, um
den zu beurteilenden Sachverhalt vollstandig erfassen und anschlieRend
eine konkrete Handlungsempfehlung aus datenschutzrechtlicher Sicht ge-

ben zu kénnen.

Bei der Einarbeitung in das weite Feld des Datenschutzes und im Spezi-
ellen bei den technischen Fragestellungen haben mich insbesondere
Malte Spiegelberg, der Datenschutzbeauftragte der Bremedia Produktion
GmbH, und Johan Schroéder, der IT-Sicherheitsbeauftragte von Radio Bre-
men, unterstitzt. Mit beiden arbeite ich seit Ubernahme meines Amtes
vertrauensvoll zusammen und mdchte ihnen an dieser Stelle dafur dan-
ken. Mein Dank gilt zudem Annika Schibblock, die mich bei der Ausiibung
der datenschutzrechtlichen Aufgaben organisatorisch unterstitzt und
Anna Puschmann, die eine sorgféltige Ubergabe des Amtes der Daten-
schutzbeauftragten vorbereitet hat sowie Sven Carlson, der als ehemali-
ger Datenschutzbeauftragter von Radio Bremen jederzeit fir Fragen zur

Verfligung stand.

Gemal § 14 Bremisches Ausfiuhrungsgesetz zu der EU-Datenschutz-
Grundverordnung (BremDSGVOAG) hat die Beauftragte fir den Daten-
schutz von Radio Bremen dem Rundfunkrat jahrlich einen Bericht ihrer
Tatigkeit zu erstatten. Nachdem dieser Tatigkeitsbericht dem Rundfunkrat
zur Kenntnisnahme vorgelegt worden ist, wird er im Online-Angebot von

Radio Bremen unter folgendem Link veroffentlicht werden:

https://dein.radiobremen.de/info/datenschutz/datenschutz-beauftragte-
106.html



https://dein.radiobremen.de/info/datenschutz/datenschutz-beauftragte-106.html
https://dein.radiobremen.de/info/datenschutz/datenschutz-beauftragte-106.html
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B. Die Datenschutzbeauftragte von Radio Bremen

I. Allgemeines

Das Datenschutzrecht schitzt den einzelnen Menschen, dessen perso-
nenbezogene Daten genutzt werden sollen. IThm steht dabei das Grund-

recht auf informationelle Selbstbestimmung zur Seite.

Das Recht auf informationelle Selbstbestimmung besagt, dass jede Per-
son grundséatzlich selbst Gber die Preisgabe und Verwendung ihrer per-
sonlichen Daten entscheidet. Dieses Grundrecht findet seinen Ursprung
im ,Volkszahlungsurteil* des Bundesverfassungsgerichts (BVerfG) aus
dem Jahr 1983. Darin etablierte das BVerfG erstmals aus dem Allgemei-
nen Personlichkeitsrecht (Art. 2 Abs. 1 GG) und der Menschenwirde (Art.
1 Abs. 1 GG) das Recht auf informationelle Selbstbestimmung.

Damit dieses Grundrecht gewahrt wird, verpflichtet die Europaische Da-
tenschutz-Grundverordnung (DSGVO) die Mitgliedstaaten, unabhangige
Aufsichtsbehorden einzurichten, die fur die Uberwachung der Einhaltung
der DSGVO zustandig sind.

In Deutschland erfolgt die Kontrolle der Einhaltung der Datenschutzvor-
schriften gemafR der féderalen Verfassungsstruktur: Der Bundesbeauf-
tragte fir den Datenschutz und die Informationsfreiheit berwacht die 6f-
fentlichen Stellen des Bundes. Auf Landesebene nehmen die jeweiligen
Landesdatenschutzbeauftragten diese Aufgaben wahr. Fir die Daten-
schutzaufsicht bei den 6ffentlich-rechtlichen Rundfunkanstalten sind je-
weils die Landesgesetzgebung bzw. die anstaltsspezifischen Staatsver-
trage mafRgeblich. Fir den offentlich-rechtlichen Rundfunk sehen alle
Landesgesetze jeweils spezifische Aufsichtsbehérden vor. Dies liegt da-
rin begriundet, dass der oOffentlich-rechtliche Rundfunk gemaRl Art. 5
Abs. 1 S. 2 des Grundgesetzes und der Rechtsprechung des BVerfG
staatsfern organisiert sein und Uber eigenstandige Kontrollorgane verfi-

gen muss.
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Dies hat zur Folge, dass fur die Rundfunkanstalten eigene Aufsichtsbe-
hérden bestellt werden und die jeweiligen Landesdatenschutzbeauftrag-
ten keine vollumfangliche Aufsicht tber die Rundfunkanstalten ausiben

kdnnen.

Il. Aufgaben

Auch fir Radio Bremen wird nach landesgesetzlicher Vorgabe des
BremDSGVOAG eine Beauftragte fur den Datenschutz im journalistisch-

redaktionellen Bereich bestellt.

GemalR § 14 S. 3 BremDSGVOAG habe ich darauf zu achten, dass die
datenschutzrechtlichen Vorschriften, denen Radio Bremen bei der Verar-
beitung von personenbezogenen Daten zu journalistischen Zwecken un-
terliegt, eingehalten werden. Im journalistisch-redaktionellen Bereich bin
ich daher als Aufsichtsbehdrde tatig. An mich kann sich jede Person wen-
den, die annimmt, bei der Verarbeitung personenbezogener Daten zu
journalistischen Zwecken in ihren Rechten verletzt worden zu sein. Dies
kdnnen Mitarbeitende von Radio Bremen, Horer*innen und Zuschauer*in-
nen sowie Personen, die Gegenstand der Berichterstattung von Radio

Bremen sind, sein.

Dabei bin ich in der Auslibung meines Amtes unabhéngig und nur dem
Gesetz unterworfen. Meine Tatigkeit unterliegt der Dienstaufsicht des

Verwaltungsrates von Radio Bremen.

8§14 S. 2 BremDSGVOAG erdffnet die Mdglichkeit, dass die Datenschutz-
beauftragte mit Zustimmung des Rundfunkrates auch die Aufgaben und
Pflichten der betrieblichen Datenschutzbeauftragten Gbernehmen kann.
Neben meinen Aufgaben als Aufsichtsbehdrde im journalistisch-redaktio-
nellen Bereich bin ich daher auch als betriebliche Datenschutzbeauftragte
von Radio Bremen tatig und fur die Sicherstellung des Datenschutzes im

administrativ-verwaltenden Bereich zustandig.
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Die Aufsicht fur die Verarbeitung personenbezogener Daten, die nicht zu
journalistischen Zwecken erfolgt, obliegt dagegen der Landesbeauftrag-

ten fir Datenschutz und Informationsfreiheit.

Die Aufgaben als Aufsichtsbehdrde werden in den Art. 51 ff. DSGVO so-
wie in Art. 39 DSGVO fir die betrieblichen Datenschutzbeauftragten kon-
kretisiert, diese Vorschriften bilden daher neben 8 14 BremDSGVOAG die
weiteren Rechtsgrundlagen fur meine Tatigkeit als Datenschutzbeauf-

tragte von Radio Bremen.

C. Entwicklungen im Datenschutzrecht

Die DSGVO ist nun seit Uber drei Jahren in Kraft. Seit dem 25. Mai 2018
ist sie unmittelbar geltendes Recht in den EU-Mitgliedstaaten und hat die
bis dahin geltende EU-Datenschutzrichtlinie ,zum Schutz natirlicher Per-
sonen bei der Verarbeitung personenbezogener Daten und zum freien Da-
tenverkehr® (RL 95/46/EG) abgeldst.

Das Datenschutzrecht entwickelt sich seitdem dynamisch weiter und auch
im Berichtsjahr gab es neue Entwicklungen, insbesondere aufgrund der
Rechtsprechung des Gerichtshofs der Europaischen Union (EuGH) und
des Bundesgerichtshofs (BGH). Den hdchstrichterlichen Entscheidungen
kommt dabei eine zentrale Bedeutung zu. Sie tragen wesentlich dazu bei,
die auslegungsbedirftigen Regelungen der DSGVO zu konkretisieren und
damit den Verantwortlichen einer Datenverarbeitung eine DSGVO-kon-
forme Umsetzung zu erleichtern. Nachfolgend stelle ich wichtige daten-
schutzrechtliche Entwicklungen im Berichtszeitraum dar, die sich auch auf

meine Tatigkeit ausgewirkt haben und noch weiter auswirken werden.

I. EuGH-Urteil ,EU-US-Privacy Shield*

1. Die Entscheidung

Ein wichtiges Urteil fir den Datenverkehr zwischen der EU und den USA
hat der EUGH am 16. Juli 2020 verkindet (Schrems Il, Az. C-311/18).
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Darin erklarte der EuGH den Angemessenheitsbeschluss zum ,EU-US-
Privacy Shield® (Datenschutzschild) fur ungultig. Die Standardvertrags-
klauseln, die ebenfalls Gegenstand der Entscheidung waren, befand der
EuGH als weiterhin wirksam.

Das Datenschutzschild ist ein zwischen der EU-Kommission und dem US-
Handelsministerium im Jahr 2016 vereinbartes Regelwerk, welches einen
angemessenen Schutz fir die Ubermittlung von personenbezogenen Da-
ten aus der EU in die USA gewahrleisten sollte. GemaR der DSGVO dirfen
personenbezogene Daten nur dann in ein Drittland (also auf3erhalb der EU
oder des Europaischen Wirtschaftsraums) ubermittelt werden, wenn dort
ein der DSGVO entsprechendes Schutzniveau festgestellt werden kann.
Die DSGVO sieht verschiedene Mdglichkeiten vor, dieses Schutzniveau
zu erreichen. So ist gemaR Art. 45 DSGVO eine Ubermittlung von perso-
nenbezogenen Daten an ein Drittland zuldssig, wenn durch einen ,Ange-
messenheitsbeschluss® der EU-Kommission positiv festgestellt worden ist,
dass das Drittland fir den Transfer der personenbezogenen Daten einen
ausreichenden Schutz bietet.

Einen solchen Angemessenheitsbeschluss hatte die EU-Kommission ba-
sierend auf dem Datenschutzschild erlassen. Mit dem Beschluss wurde
aber nicht insgesamt fir die USA ein angemessenes Datenschutzniveau
festgestellt, sondern nur fir die US-Unternehmen, die sich verpflichteten,

die Regeln des Datenschutzschilds einzuhalten.

Diesen Angemessenheitsbeschluss und das zugrundeliegende Daten-
schutzschild hat der EuGH nun fir ungiltig erklart. Der EuGH erkannte,
dass der Angemessenheitsbeschluss ,den Erfordernissen der nationalen
Sicherheit, des dffentlichen Interesses und der Einhaltung des amerikani-
schen Rechts“ Vorrang einrdume. Die Richter bestatigten letztlich das,
was schon lange in der Kritik stand: dass die Daten der EU-Burger*innen
vor einem Zugriff der US-Sicherheitsbehdrden nicht ausreichend ge-
schitzt seien und es keine hinreichenden Rechtsschutzmaoglichkeiten ge-

gen eine Datenverarbeitung gebe.
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Die verschiedenen US-Sicherheitsgesetze wie der ,Patriot Act” und der
,Cloud Act“ ermoglichen unter anderem den Zugriff der amerikanischen
Sicherheitsbehdrden auf den Datenbestand von US-Unternehmen, unab-
h&ngig davon, ob die Daten auf Unternehmens-Servern innerhalb oder au-
Rerhalb der USA gespeichert werden.

Damit ist ein Transfer von personenbezogenen Daten auf Grundlage des
Datenschutzschilds seit dem 16. August 2020 nicht mehr zuldssig und
stellt einen VerstoR gegen die DSGVO dar. Dennoch bleibt nach der
EuGH-Entscheidung die Option, Daten auf Grundlage der von der EU-
Kommission verfassten Standardvertragsklauseln in ein Drittland bzw. in
die USA zu ubermitteln. In diesen Vertragsklauseln werden die Daten-
schutzpflichten der beteiligten Unternehmen festgelegt. Der EuGH stellte
trotz der Wirksamkeit dieser Klauseln jedoch auch fest, dass auch die
Standardvertragsklauseln wenig an den gesetzlichen Zugriffsmoéglichkei-
ten durch die US-Behdrden andern.

2. Auswirkungen in der Praxis

In der Praxis fuhrt das Urteil fir die Verantwortlichen zu einer erhdhten
Prufpflicht. Die Unternehmen sind gehalten, ihre Vertrdge mit Drittland-
bezug auf die Rechtsgrundlagen der Datenlibermittlung zu Uberprifen
und gegebenenfalls weitere datenschutzrechtliche MalRnahmen zu ergrei-

fen.

Vor diesem Hintergrund hat der Kreis der Rundfunkdatenschitzer*innen
der ARD (RDSK) die Konsequenzen des EuGH-Urteils fur die Rundfunk-
anstalten beraten und ein Papier mit konkreten Handlungsempfehlungen
veroffentlicht. Entsprechend der Empfehlung der RDSK habe ich in mei-
ner Funktion als betriebliche Datenschutzbeauftragte von Radio Bremen
eine Bestandaufnahme aller Vertrage, bei denen eine Datenibermittlung
in die USA stattfindet, veranlasst und auf die Rechtsgrundlage der Daten-
Ubermittlung Gberprift. Fir Radio Bremen stellte sich heraus, dass keine

Vertrage auf Basis des Datenschutzschilds abgeschlossen wurden.
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Fir Vertrage die auf den Standardvertragsklauseln beruhen, empfiehlt die
RDSK unter anderem, dass die Empféanger der Daten aufgefordert werden
zuzusichern, die Rundfunkanstalt tUber einen etwaigen Zugriff durch die
US-Behdrden zu informieren und gegen unverhaltnisméallige Zugriffe

rechtlich vorzugehen.

II. BGH-Urteil zur Einwilligung in ,Cookies®

1. Allgemeines

,Cookies” sind kleine Dateien, die beim Aufruf einer Webseite im Internet-
Browser auf dem Endgerat der Nutzer*innen (z.B. Computer, Smartphone,
Tablet) von der jeweils aufgerufenen Webseite gesetzt werden. Besuchen
die Nutzer*innen dieselbe Webseite erneut, so kdnnen die Webseiten-Be-
treiber*innen mithilfe des gesetzten Cookies den Browser der Nutzer*in-
nen und die vorgenommenen Einstellungen automatisch wiedererkennen.
Dies erspart den Nutzer*innen z.B., dass bereits eingetragene Daten er-
neut eingegeben mussen. Cookies erméglichen daher grundsatzlich eine

bequemere Internetnutzung.

Es gibt jedoch unterschiedliche Arten von Cookies und nicht alle von
ihnen dienen der Benutzerfreundlichkeit. Wahrend die ,notwendigen Coo-
kies“ datenschutzrechtlich unbedenklich sind, da sie fur die Funktionsfa-
higkeit einer Webseite technisch erforderlich sind, keine Wiedererken-
nung der Nutzer*innen erméglichen und nur temporar gespeichert werden
(sog. Session-Cookies), sind andere Cookies datenschutzrechtlich kriti-

scher zu sehen.

Bei den Analyse- und Tracking-Cookies steht die Auswertung des Nut-
zungsverhaltens der Besucher*innen einer Webseite im Vordergrund. Sie
ermoglichen zudem eine Profilbildung der Nutzer*innen, die Unternehmen
helfen unter anderem personalisierte Werbung im Browser der Nutzer*in-

nen zu schalten.
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2. Verfahren und Entscheidung

Diese datenschutzrechtlichen Bedenken lagen dem Urteil des BGH zu-
grunde, welches den bereits im Jahr 2014 begonnenen Rechtsstreit zwi-
schen dem Bundesverband der Verbraucherzentralen und Verbraucher-
verbande (vzbv) und dem deutschen Online-Gewinnspielanbieter ,Pla-
net49“ zum Abschluss gebracht hat (Urteil vom 28. Mai 2020, Az. | ZR
7/16).

Die vzbz hatte Planet49 auf Unterlassung in Anspruch genommen. Hin-
tergrund war, dass Planet49 auf seiner Webseite ein Online-Gewinnspiel
veranstaltete und die Teilnehmenden aufforderte, eine Werbeeinwilligung
sowie eine Einwilligung fur das Setzen von Cookies zur Auswertung des
Surf- und Nutzungsverhaltens zu erteilen. Dabei war die Einwilligung in
den Einsatz von Cookies auf den Endgeraten der Nutzer*innen im An-
kreuzkastchen jeweils schon so voreingestellt, dass die Einwilligung au-
tomatisch erfolgte, wenn das Kastchen nicht aktiv abgewé&hlt wurde (sog.
Opt-Out-Verfahren).

Der vzbz sah diese Praxis als unzulassig an und berief sich auf die e-
Privacy-Richtlinie der EU (RL 2002/58/EG), wonach eine aktive Einwilli-
gung in das Setzen von Cookies erforderlich sei. Planet49 stiitzte sich
hingegen auf § 15 Abs. 3 Telemediengesetz (TMG). Danach ist der Diens-
tanbieter befugt, fir Zwecke der Werbung, der Marktforschung oder zur
bedarfsgerechten Gestaltung der Telemedien Nutzungsprofile bei Ver-
wendung von Pseudonymen zu erstellen, sofern die Nutzer*innen dem
nicht widersprechen. Ausgehend vom Wortlaut sieht diese Regelung da-

her ein Opt-Out-Verfahren vor.

Nachdem die Klage den BGH erreicht hat, setzte dieser das Verfahren
zunachst aus und legte dem EuGH im Vorabentscheidungsverfahren ver-
schiedene Fragen zur Auslegung des EU-Rechts im Zusammenhang mit
dem Schutz von personenbezogenen Daten in der elektronischen Kom-

munikation vor.
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Der BGH wollte unter anderem wissen, ob es sich um eine wirksame Ein-
willigung im Sinne von Art. 5 Abs. 3 der e-Privacy-Richtlinie handelt, wenn
ein Cookie durch ein Ankreuzkastchen bereits voreingestellt ist und die
Nutzer*innen dieses aktiv abwahlen mussen, um ihre Einwilligung zu ver-

weigern.

In seinem Urteil vom 1. Oktober 2019 (Az. C-673/17) hat der EuGH die
vorgelegten Fragen beantwortet und die Anforderungen an eine wirksame
Einwilligung formuliert. Danach muss eine Einwilligung in das Setzen von
Cookies aktiv erteilt werden (sog. Opt-In Verfahren). Eine Einwilligung per
voreingestelltem Ankreuzkastchen mit dem verbundenen Opt-Out sei hin-

gegen nicht ausreichend.

Mit seinem Urteil vom 28. Mai 2020 (Az. | ZR 7/16) bestatigte der BGH
die Grundséatze des EuGH zur Einwilligung in die Verwendung von Coo-
kies und kam zu dem Ergebnis, dass § 15 Abs. 3 TMG in Bezug auf das
Einwilligungserfordernis europarechtskonform ausgelegt werden miusse.
Die deutsche Regelung erlaube dem Wortlaut nach zwar ein Opt-Out zur
Erstellung von Nutzungsprofilen fur Zwecke der Werbung oder Marktfor-
schung. Diese Formulierung sei jedoch im Lichte der e-Privacy-Richtlinie
umgekehrt auszulegen. Die Einwilligung misse ausdricklich per aktiven

Anklicken des Ankreuzkastchens erklart werden.

3. Auswirkungen in der Praxis

Auch in diesem thematischen Zusammenhang hat die RDSK eine Hand-
lungsempfehlung fur die Rundfunkanstalten herausgegeben. Im Zuge
dessen habe ich den Internetauftritt von Radio Bremen bzw. seinen Pro-
grammen auf eine gesetzeskonforme Ausgestaltung der Cookie-Setzung

Uberprift und angepasst sowie mit dem zustandigen Fachbereich beraten.

Beim Betreten der Webseiten von Radio Bremen findet im Hintergrund

eine anonymisierte Nutzungsmessung statt.
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Diese ermdglicht den Rundfunkanstalten und damit auch Radio Bremen
eine auf ihr Onlineangebot insgesamt bezogene statistische Auswertung.
Im Rahmen der Datenschutzklarung von Radio Bremen haben die Nut-
zer*innen die Mdoglichkeit, diese anonymisierte Nutzungsmessung zu de-

aktivieren.

Fir die weiteren von Radio Bremen eingesetzten Drittanbieter und ge-
nutzten Drittplattformen ist die erforderliche Opt-In-Lésung auf allen Web-

seiten von Radio Bremen umgesetzt.

I1l. Stand: Entwurf einer e-Privacy-Verordnung

Urspringlich war geplant, dass die e-Privacy-Verordnung gemeinsam mit
der DSGVO am 25. Mai 2018 in Kraft tritt. Sie soll die derzeit geltende e-
Privacy-Richtlinie sowie die sog. ,Cookie“-Richtlinie der EU (RL
2009/136/EG) ablésen und die DSGVO erganzen.

Bereits aus der offiziellen Bezeichnung als ,Verordnung des Europai-
schen Parlaments und des Rates Uber die Achtung des Privatlebens und
den Schutz personenbezogener Daten in der elektronischen Kommunika-
tion* wird der Regelungszweck angedeutet. Die Verordnung soll Regula-
rien fir die Datenverarbeitung bei der Nutzung von elektronischen Kom-
munikationsdiensten (z.B. Telefon, SMS, E-Mail, Messenger) schaffen.
Einen Schwerpunkt bilden dabei unter anderem Regeln fir das Tracking

von Nutzer*innen und der Einsatz von Cookies.

Die EU-Kommission vero6ffentlichte schon 2017 einen ersten Entwurf der
e-Privacy-Verordnung. Seitdem konnten sich die EU-Mitgliedstaaten auch
nach weiteren Vorschlagen aus der jeweilig amtierenden EU-Ratsprasi-
dentschaft nicht auf einen abgestimmten Gesetzesentwurf einigen. Aktu-
ell laufen die Verhandlungen zu einem Entwurf der portugiesischen Rats-
prasidentschaft zwischen den gesetzgebenden Institutionen der EU. Da
die Ergebnisse noch ausstehen, ist auch noch kein Zeitpunkt des Inkraft-

tretens in Sicht. Die Entwicklung ist daher weiter im Blick zu behalten.
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Eine EU-Verordnung wird im Gegensatz zu einer EU-Richtlinie unmittel-
bar nach ihrem Inkrafttreten in allen Mitgliedstaaten wirksam und bedarf
keines weiteren Umsetzungsaktes durch nationale Gesetze. Die Verord-

nung wird sich daher auch unmittelbar auf Radio Bremen auswirken.

IV. Staatsvertrag zur Modernisierung der Medienordnung in Deutschland

Am 7. November 2020 ist der ,Staatsvertrag zur Modernisierung der Me-

dienordnung in Deutschland” (Medienstaatsvertrag) in Kraft getreten.

Er ersetzt den bislang geltenden ,Staatsvertrag fir Rundfunk und Tele-
medien® (Rundfunkstaatsvertrag), der 1991 in Kraft getreten war und re-
gelmafRig angepasst wurde, zuletzt mit Wirkung zum 1. Juni 2020 (23.
Rundfunkanderungsstaatsvertrag). Mit dem neuen Medienstaatsvertrag
reagiert ,der deutsche Mediengesetzgeber auf einige grundlegende Ver-
anderungen der Medienlandschaft’, wie es in der offiziellen Begrindung

zum Medienstaatsvertrag heif3t.

Neu ist, dass sich der Vertrag nunmehr an alle digitalen Medienanbieter
und nicht nur an Rundfunkveranstalter richtet. Der Anwendungsbereich
wurde damit deutlich erweitert. Erfasst werden nun auch solche Anbieter,
die Medieninhalte verbreiten und vermitteln. Das kénnen sog. ,Medien-
plattformen, Benutzeroberflachen oder Medienintermediare” sein. Damit
sind unter anderem Vermittler*innen von Medieninhalten gemeint, wie
Google oder Facebook, aber auch Smart TVs und Sprachassistenten.
Diese Dienste produzieren zwar selbst keine Medien, verbreiten bzw. ver-

mitteln diese jedoch.

Die Ausdehnung des Anwendungsbereichs ist angesichts der sich veran-
derten Umstande einer zunehmenden Digitalisierung zu begrifRen. Auch
die Vermittler*innen von Medieninhalten tragen zur Meinungsbildung bei
und steuern diese durch den Einsatz ihrer Mediendienste. Deshalb ist es
nur konsequent, dass auch sie die mit dem Medienstaatsvertrag einher-

gehenden Pflichten einhalten missen.
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Weiterhin beinhaltet der Medienstaatsvertrag Regelungen zur Datenver-
arbeitung zu journalistischen Zwecken. Das ,Medienprivileg® ist fortan

in 8 12 und § 23 Medienstaatsvertrag geregelt.

D. Datenschutz bei Radio Bremen

Im Berichtszeitraum habe ich in meiner Funktion als Aufsichtsbehdrde im
journalistisch-redaktionellen Bereich und als Datenschutzbeauftragte im
administrativ-verwaltenden Bereich die Einhaltung der Datenschutzvor-
schriften bei Radio Bremen uberwacht und zu vielfaltigen datenschutz-
rechtlichen Anfragen aus den Fachbereichen und Redaktionen Stellung
bezogen. Erfreulich ist, dass das Bewusstsein fir datenschutzrechtliche
Sachverhalte bei den Kolleg*innen auch aufgrund der internen Kommuni-
kationsmadglichkeiten weiter wachst, sodass die Einbindung der Daten-
schutzbeauftragten in der Mehrzahl der Falle frihzeitig erfolgt. Die daten-
schutzrechtlichen Aktivitaten erlautere ich nachfolgend an exemplari-
schen Einzelfallen.

|I. Datenschutz in der Corona-Krise

Die Corona-Krise fuhrte zu zahlreichen Herausforderungen fir den Staat
und die Gesellschaft. Viele Fragen stellten sich auch im Bereich des Da-
tenschutzes. Die zahlreichen Handlungsanweisungen des Bundesbeauf-
tragten fir den Datenschutz und die Informationsfreiheit und der Landes-
datenschutzbeauftragten haben unterstrichen, dass auch in Ausnahmesi-
tuationen der Datenschutz bzw. das Grundrecht auf informationelle
Selbstbestimmung nicht auRer Acht zu lassen ist und dass die Vorschrif-
ten der DSGVO einzuhalten sind.

Es waren diverse Aspekte des Datenschutzes und der Datensicherheit zu
klaren und im Haus zu kommunizieren. Dies erfolgte in enger Abstimmung

mit dem IT-Sicherheitsbeauftragten.
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1. Home-Office und mobiles Arbeiten

Der grof3te Teil der Belegschaft von Radio Bremen hatte pandemiebedingt
den Arbeitsplatz aus der Rundfunkanstalt in die private Arbeitsumgebung

verlegt und arbeitete fortan in den eigenen vier Wanden oder mobil.

Doch nicht jede Ortlichkeit stellt eine sichere Arbeitsumgebung dar, so
wie sie innerhalb der Rundfunkanstalt gewahrleistet wird. Allgemeine Ri-
siken fur den Datenverkehr kénnen sich aus der Nutzung privater Hard-
ware und Netzwerke ergeben. Dienstliche Gesprache kdnnen durch Per-
sonen im Umfeld oder Sprachassistenten wie zum Beispiel Alexa oder

Google Home mitgehotrt werden.

Bei der Verrichtung der Arbeitstatigkeit in der Heim- oder Mobilumgebung
bleiben die Arbeitgeber*innen verantwortlich fur die Sicherheit der perso-
nenbezogenen Daten und die dafir erforderlichen technischen und orga-
nisatorischen MalRnahmen. Aber auch fir die Mitarbeitenden ergab sich
eine gesteigerte Verantwortung zur Sicherstellung von Datenschutz und
IT-Sicherheit, da das private Arbeitsumfeld auRerhalb des Einflussberei-
ches der Arbeitgeber*innen liegt.

In Zusammenarbeit mit dem IT-Sicherheitsbeauftragten wurde daher im
Rahmen von ,Awareness-MalRnahmen“ mit konkreten Handlungsanwei-
sungen darauf hingewirkt, dass die Datenschutzregeln und die Sicher-
heitsmalRnahmen, die im Unternehmen gelten, auch in der Heim- und Mo-

bilumgebung eingehalten und umgesetzt werden.

Darum sind die Mitarbeitenden von Radio Bremen durch mehrere Intranet-
Meldungen dariber aufgeklart worden, auch im Home-Office und beim
mobilen Arbeiten die Vertraulichkeit, Integritat und Verfligbarkeit schit-
zenswerter Unternehmensdaten zu gewéhrleisten. Das bedeutet, dass
personenbezogene Daten auch im Home-Office nicht verloren gehen,
nicht verfalscht und nur von den dazu befugten Personen eingesehen

bzw. verarbeitet werden dirfen.
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2. Videokonferenzdienste/ Kollaborationstools

Das Jahr 2020 war das Jahr der Videokonferenzen. Besprechungen und
Zusammenkinfte fanden nicht mehr analog sondern virtuell statt. Video-
konferenzen erlangten eine zentrale Bedeutung fir die dienstliche Kom-

munikation.

Fur die virtuellen Konferenzen stand bei Radio Bremen das seit Jahren
bestehende ARD-Konferenzsystem zur Verfigung. Ein groRer Vorteil des
Systems ist, dass es Uber eine eigene Infrastruktur verfigt und tber ei-
gene Server im ARD-Sternpunkt beim Hessischen Rundfunk (hr) in Frank-
furt betrieben wird. Das ARD-Konferenzsystem erfillt alle Anforderungen
an den Datenschutz und die IT-Sicherheit und ist daher auch fir den Aus-
tausch von personenbezogenen Daten sowie vertraulichen Inhalten ge-

eignet.

Auf dem Markt der Kollaborationstools sind viele weitere Produkte verfiig-
bar, die ebenfalls Videokonferenz-Funktionen bieten, unter anderem Cir-
cuit, Jitsi Meet, Skype und Microsoft 365 bzw. Teams. Einige Rundfunk-
anstalten setzen neben dem ARD-Konferenzsystem einige dieser Dienste
ein, Uber die ARD-intern die Kommunikation gefuhrt wird. Innerhalb der
ARD bestand Einigkeit, dass grundséatzlich alle Mitarbeitenden der ARD
die Moglichkeit haben sollen, ,passiv‘ an Videokonferenzen, zu denen
Dritte einladen, teilnehmen zu kdénnen, unabhangig davon, Gber welchen

Dienst die Videokonferenz abgehalten wird.

Nach eingehenden Prifungen durch meine Vorgangerin, den IT-Sicher-
heitsbeauftragten und mich hat auch Radio Bremen die passive Teil-
nahme lber andere Systeme freigegeben. Die passive Teilnahme erfolgt
im Rahmen einer Gastnutzung und ohne Verwendung eines personlichen
Benutzerkontos. Eine Anmeldung mit personenbezogenen Daten ist fur
eine Teilnahme daher nicht erforderlich. Da dennoch nicht véllig ausge-
schlossen werden kann, dass bei der Nutzung von z.B. Microsoft Teams
Daten auf Servern auf3erhalb von Deutschland und der EU (zwischen-)
gespeichert werden, wurden nach datenschutzrechtlichen und IT-sicher-

heitsrechtlichen MalRRgaben entsprechende Anforderungen der passiven
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Nutzung formuliert. Fir Gespréache, in denen sensible oder personenbe-
zogene Informationen ausgetauscht werden, muss bei Radio Bremen wei-
terhin das ARD-Konferenzsystem gewdahlt werden. Die Mitarbeitenden
von Radio Bremen sind diesbezuglich sensibilisiert worden.

3. Entscheidung fur ,Jitsi Meet”

Nachdem sich innerhalb der ARD und auch bei Radio Bremen zunehmend
Uberlastungen des ARD-Konferenzsystems einstellten, wurden die Stim-
men nach alternativen Konferenzldsungen lauter. Innerhalb der ARD wur-
den zudem Malnahmen zur Reduzierung der Nutzung des ARD Konfe-
renzsystems beschlossen, nachdem eine (kostenfreie) Lizenzerweiterung
zum 30. November 2020 ausgelaufen war. Es wurde beschlossen, nicht
weiter in das ARD-Konferenzsystem zu investieren und die einzelnen
Rundfunkanstalten wurden aufgefordert, alternative Videokonferenzsys-
teme zu etablieren. Daher stiegen die Rundfunkanstalten, die bereits al-
ternative Dienste nutzten, allméhlich aus dem ARD-Konferenzsystem aus.
Die dadurch frei gewordenen Lizenzen konnten fur einen Ubergangszeit-
raum von den Rundfunkanstalten genutzt werden, die bis dahin noch kein

anderweitiges Konferenzsystem eingefihrt hatten.

Auch bei Radio Bremen wurden Alternatividsungen gepriift. Die Entschei-
dung fiel schlieBBlich auf die Konferenzsoftware ,Jitsi Meet. Aus daten-
schutzrechtlicher Sicht erfillte das System alle DSGVO-Vorgaben, so-
dass eine entsprechende Empfehlung aus datenschutzrechtlicher Sicht
ausgesprochen werden konnte. Im kommenden Jahr wird sich zeigen, ob

sich dieser Dienst in der Praxis bewahren konnte.

4. Corona-Warn-App

Seit dem 16. Juni 2020 steht in Deutschland die im Auftrag der Bundes-
regierung entwickelte Corona-Warn-App zum Download zur Verfigung.
Die App ermdéglicht die Nachverfolgung von COVID-19-Kontaktpersonen
und warnt vor einer moglichen Ansteckung. Das Ziel besteht darin, Infek-

tionsketten zu unterbrechen.
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Die Mal3gabe fur eine Nutzung im dienstlichen Kontext bei Radio Bremen
ist, dass die App nur auf persdnlichen Dienstgeréaten installiert werden
darf, nicht hingegen auf Funktionshandys, die von mehreren Mitarbeiten-
den genutzt werden, da die App ausschlieB3lich fir die Nutzung durch je-

weils eine Person ausgelegt ist.

5. Weitere Beratungen im Zusammenhang mit Corona-MalRnahmen

Aufgrund der derzeitigen Lage werden auch die Bewerbungsgesprache
per Videokonferenz durchgefuhrt. In diesem Zusammenhang ist die Per-
sonalabteilung Uber einen datenschutzkonformen Ablauf der Gespréche
beraten worden. Zudem wurden flr die Rundfunkratssitzungen, die unter
Einhaltung der Corona-Auflagen in Prasenz stattfanden, datenschutzkon-
forme Kontakterfassungsbégen fiur die Gaste der Sitzungen entworfen.

Il. Datenschutz im Programmbereich

1. Anpassung der Datenschutzerklarung fur Drittplattformen

Radio Bremen ist wie alle anderen Rundfunkanstalten auch auf diversen
sozialen Drittplattformen, wie Facebook, YouTube, Twitter und Instagram
prasent. Auf Facebook betreibt Radio Bremen fir die verschiedenen Pro-
gramme sog. Fanpages, auf denen sich die einzelnen Programme mit |h-

ren Programminhalten prasentieren.

Der EUGH hat in seinem Urteil vom 5. Juni 2018 (Az. C-210/16) festge-
stellt, dass der Betreiber der Facebook-Fanpage neben Facebook fir die
Datenverarbeitung auf der Fanpage mitverantwortlich ist. Die DSGVO
schreibt vor, dass die Verantwortlichen die Nutzer*innen umfassend Uber
die Verwendung personenbezogener Daten informieren missen. Radio
Bremen stellt daher als Mitverantwortliche in einer gesonderten Erklarung
,Personenbezogene Daten auf Radio-Bremen-Drittplattformen® Informati-
onen Uber die Datenverarbeitung im Zusammenhang mit Facebook bzw.

Drittplattformen auf ihrer Webseite zur Verfigung.
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Bei dem Besuch von Drittplattformen erheben deren Betreiber Daten zum
Betrieb der eigenen Services, zu deren Optimierung und gegebenenfalls,
um die Daten zu kommerziellen Zwecken weiterzugeben. Auf deren Da-
tenschutzeinstellungen hat Radio Bremen keinen Einfluss. Aus den erho-
benen Datensammlungen erhalt Radio Bremen flr seine Fanpages ano-
nymisierte Auswertungen, die Uber die Analyse-Tools Facebook bzw. In-

stagram Insights erfolgen.

Radio Bremen setzt neben diesen Services auch weitere Tools von
Drittanbietern zwecks Auswertung der Angebote auf den Drittplattformen
ein. Diese Statistiken werden genutzt, um die Angebote von Radio Bre-
men an den Bedirfnissen und Interessen der Rezipient*innen auszurich-
ten. Diese Datenverarbeitung liegt im berechtigten Interesse von Radio
Bremen und dient der Erfullung des gesetzlichen Auftrages.

Die vorgenannte Datenschutzerklarung ist um den Einsatz neuer Drittan-
bieter-Tools ergéanzt worden, nachdem diese datenschutzrechtlich abge-
nommen wurden. In diesem Zuge sind auch die erforderlichen Auf-
tragsverarbeitungsvertrage mit den Drittanbietern gemaR Art. 28 DSGVO

zu prufen gewesen.

2. Kontaktdatenbank fir Expert*innen

Im Berichtszeitraum wurden die Planungen zu der Einfihrung einer Kon-
taktdatenbank fortgefiihrt, die im Jahr 2019 unter der datenschutzrechtli-
chen Betreuung meiner Vorgangerin begonnen hatte (siehe dazu Ziffer
5 d) des Tatigkeitsberichts 2019).

Dabei handelt es sich um ein Kontaktmanagementsystem, welches die
gezielte Suche nach Expert*innen aus den verschiedenen Themengebie-
ten ermdglichen soll. Zu diesem Zweck hat Radio Bremen eine Weban-
wendung des Norddeutschen Rundfunks (NDR) Gbernommen, fir den be-
reits ein IT-System entwickelt worden ist. In diesem Zusammenhang hat
der Entwickler der Kontaktdatenbank einen Workshop mit der Radio Bre-
men Projektgruppe durchgefihrt, indem die ndtigen Anpassungen fur Ra-

dio Bremen erfasst und bewertet wurden.
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Aus datenschutzrechtlicher Sicht war es wesentlich, die Anforderungen
und Mdéglichkeiten zum Schutz von personenbezogenen Daten zu erldu-
tern und festzulegen. Dabei sind insbesondere die Verwendung der per-
sonenbezogenen Daten der Expert*innen, wie zum Beispiel Name und
Telefonnummer von Belang. Nachdem zurzeit noch die finalen Anpassun-
gen vorgenommen werden, soll die Kontaktdatenbank im Jahr 2021 bei

Radio Bremen zum Einsatz kommen.

3. Die Radio Bremen ,Meinungsmelder®

In Bezug auf die in Ziffer 5 a) des Tatigkeitsberichts 2019 beschriebenen
Meinungsmelder gab es im Berichtsjahr 2020 weiteren datenschutzrecht-

lichen Beratungsbedarf.

Im Vordergrund standen dabei der Einsatz einer neuen Umfrage-Software
und einer Newslettermanagement-Software und der damit verbundene
Abschluss von Auftragsverarbeitungsvertragen sowie die Anpassung der
Radio Bremen-Datenschutzerklarung auf die Meinungsmelder.

Mit den Meinungsmelder-Befragungen findet regelmalig eine Umfrage
auf der Webseite von buten un binnen statt, an der die Rezipient*innen
teilnehmen kénnen. Das Ergebnis der Umfrage wird dann auf den Inter-

netseiten von Radio Bremen veroffentlicht.

Bei den Meinungsmelder-Befragungen arbeitet Radio Bremen mit Auf-
tragsverarbeiter*innen zusammen, welche die Umfrage-Software und
Newslettermanagement-Software zur Verfiigung stellen. Mit beiden Un-
ternehmen hat Radio Bremen einen Auftragsverarbeitungsvertrag gemaR
Art. 28 DSGVO geschlossen, der datenschutzrechtlich eng begleitet
wurde und nach langeren Verhandlungen im Sinne von Radio Bremen ge-

schlossen werden konnte.
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An dieser Stelle zeigte sich erneut, dass einige Unternehmen die fur Ra-
dio Bremen als Auftragsverarbeiter*innen tatig werden, nicht gewillt sind,
den von Radio Bremen zur Verfiigung gestellten Muster-Auftragsverarbei-
tungsvertrag der ARD zu akzeptieren, sondern ihre kundenspezifischen
Vertrage vorziehen. Diese sind haufig lickenhaft gestaltet, weshalb oft
Nachverhandlungen erforderlich sind, die Kapazitaten binden. Im Rahmen
meiner Tatigkeit wirke ich regelmafig darauf hin, dass in den Fallen, in
denen Radio Bremen als Auftraggeberin aktiv ist, der Muster-Auftragsver-
arbeitungsvertrag der ARD zugrunde gelegt wird. Dieser deckt alle we-
sentlichen datenschutzrechtlichen Aspekte ab und erleichtert sowohl die

Arbeit des Fachbereichs als auch meine Tatigkeit.

4. Die neue App von buten un binnen

Im letzten Quartal des Berichtszeitraums wurde ich frih in die Planung

und Entwicklung der neuen buten un binnen App eingebunden.

Ziel der Entwicklung einer App ist die Erhohung der mobilen Erreichbar-
keit von buten un binnen und der Ausbau der taglichen Publikumsreich-
weite. Die App soll durch regionale aktuelle Nachrichten, Nutzer*innen-
Umfragen, Verkehrsmeldungen und Wetter einen informationellen Mehr-

wert fur die Nutzer*innen bieten.

Datenschutzrechtlich relevant war zunachst die Frage, ob und welche per-
sonenbezogenen Daten bei der Nutzung der App verarbeitet werden. Die
Anwendung der App erfolgt in der Form, dass sie ohne ein personliches
Anmeldekonto genutzt werden kann. Ubermittelt und verarbeitet werden
lediglich die technisch zum Betrieb der App notwendigen Daten. Das ist
unter anderem die IP-Adresse, die bei Nutzung der App von den Endge-
raten der Nutzer*innen an buten un binnen Ubermittelt wird. Da auch die
IP-Adresse ein personenbezogenes Datum im Sinne der DSGVO darstellt,
muss gemal dem Transparenzprinzip der DSGVO in der Datenschutzer-
klarung dariber aufgeklart werden, wie mit diesen Daten umgegangen

wird.
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Um diese Vorgabe zu erfillen, habe ich eine gesonderte Datenschutzer-
klarung fir die buten un binnen App entworfen, in der Uber die Datenver-
arbeitung aufgeklart wird und in der die Besonderheiten einer Datenver-
arbeitung im Rahmen einer App-Nutzung bericksichtigt werden. Die Da-
tenschutzerklarung wird im Apple App Store bzw. Google Playstore hin-
terlegt sein, sodass sich die Rezipient*innen vor dem Download der App
Uber die Datenverarbeitung informieren kénnen. Das Vorhaben wird auch

im Jahr 2021 datenschutzrechtlich weiter begleitet werden.

5. Anfragen zum Einsatz von Messenger-Diensten

Im Berichtszeitraum erreichten mich vermehrt Anfragen zu verschiedenen
Messenger-Diensten, allen voran zu WhatsApp, Signal, Threema oder Te-
legramm, verbunden mit der Fragestellung, ob der Einsatz bei Radio Bre-
men moglich sei. Hintergrund ist, dass der Wunsch nach der Verwendung
von Messenger-Diensten fir dienstliche bzw. redaktionelle Zwecke nach
wie vor wachst. Insbesondere im dynamischen Redaktionsbetrieb stelle

dies eine schnelle und unkomplizierte Kommunikationsmdglichkeit dar.

Ich habe dazu mehrfach im Unternehmen kommuniziert, dass der Einsatz
von WhatsApp und den anderen Messenger-Diensten zu dienstlichen
Zwecken nicht erlaubt ist. Radio Bremen hat klare Vorgaben in Bezug auf
die dienstlichen Kommunikationsmittel, die in einer Dienstvereinbarung

geregelt sind. Die genannten Dienste fallen nicht darunter.

Unabhéngig davon ist der Einsatz aus verschieden datenschutzrechtli-
chen Aspekten kritisch zu sehen. WhatsApp ist seit 2014 Teil des US-
Unternehmens Facebook. Durch die Datenibermittlung in die USA be-
steht auch hier das Problem einer sicheren Datenibermittlung ins Aus-

land.

Weiterhin findet eine Weitergabe der Daten von WhatsApp an Facebook
statt. Die Kommunikation bei WhatsApp erfolgt zwar verschliusselt. Den-
noch ist zu bertcksichtigen, dass bei jeder Kommunikation auch sog. Me-
tadaten (wie die IP-Adresse, Gerateinformationen und die Haufigkeit der

Nutzung) unverschlisselt ibermittelt werden.
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Eine solche Datenverarbeitung ist mit dem Schutz der Daten von Mitar-
beitenden und Informant*innen sowie von Betriebs- und Geschaftsge-
heimnissen nicht zu vereinbaren. Gleichwohl wird der Einsatz von Mess-
enger-Diensten bei Radio Bremen datenschutzrechtlich weiter ein Thema

bleiben.

Davon zu unterscheiden ist die Kommunikation Uber WhatsApp mit den
Rezipient*innen. Diese Moéglichkeit bietet auch Radio Bremen in verschie-
denen Zusammenhangen an. Unabhangig von der Frage, ob WhatsApp
Uberhaupt im Programmbereich angeboten werden sollte, entscheiden die
Rezipient*innen freiwillig, ob Sie den WhatsApp-Chat nutzen und Inhalte
teilen mochten oder nicht. Radio Bremen hat auf die Datenschutzbestim-
mungen von WhatsApp keinen Einfluss. In unserer Datenschutzerklarung
klaren wir jedoch bestmdéglich tUber die Datenverarbeitungen durch
WhatsApp auf.

6. Beanstandungen

Formliche Beanstandungen gegeniber Radio Bremen musste ich nicht
aussprechen. Gesonderte KontrollmalRnahmen waren im journalistisch-

redaktionellen Bereich nicht erforderlich.

I1l. Datenschutz im Verwaltungsbereich

1. Microsoft Windows 10

Datenschutzrechtlich zu betrachten war weiterhin der geplante Einsatz
von Microsoft Windows 10, welches das seit 2014 bei Radio Bremen ein-
gesetzte Microsoft-Betriebssystem Windows 7 im Jahr 2021 abgeldst hat.
Die Migration im Rahmen einer Pilotphase ist bereits im Berichtszeitraum

2020 erfolgreich durchgefuhrt worden.

Ein zentraler datenschutzrechtlicher Gesichtspunkt innerhalb der Prifung

waren die sog. ,Telemetriedaten®.
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Nach Aussage von Microsoft handelt es sich dabei um Diagnose- und
Funktionsdaten von Geraten und Anwendungen, aber um auch kunden-
und personenbezogene Daten, die verwendet werden um die Produkte,

Dienste und Gerate bereitzustellen und zu verbessern.

Erfreulicherweise hatte Microsoft nach eingehender Kritik an dieser Da-
tenUbermittlung, die Konfigurationseinstellungen erweitert, in denen die
Telemetriedaten komplett unterbunden werden konnten, sodass eine Da-
tenverarbeitung personenbezogener Daten nicht stattfindet. Unter dieser
Voraussetzung und mit der entsprechenden Konfiguration von Microsoft
Windows 10 konnten die Bedenken aus datenschutzrechtlicher Sicht aus-

geraumt werden.

2. Mobile-Device-Management

Heutzutage ist es ublich, dass die Mitarbeitenden ihre dienstlichen E-
Mails mobil tGber ihre Smartphones abrufen. Damit sind jedoch daten-
schutzrechtliche Risiken verbunden. Um dem entgegenzutreten, hat Ra-
dio Bremen sich fir die Einfihrung des Mobile-Device-Management
(MDM) entschieden.

Beim MDM handelt es sich im eine Software, die eine zentralisierte Ver-
waltung von Mobilgeraten wie Smartphones, Notebooks und Laptops er-

maoglicht.

Auf dem mobilen Endgerat wird ein eigener verschllisselter Speicherbe-
reich, der sog. ,Container” eingerichtet. In diesem Bereich kdnnen alle
durch Radio Bremen freigegebenen Apps installiert und sicher genutzt
werden. Das System ermdglicht eine Trennung von privaten und dienstli-
chen Daten. Zudem kdnnen Dateien sicher von unterwegs abgerufen und

dienstliche E-Mails verschickt werden.

Alle Dienstgerate von Radio Bremen sind mit dem MDM ausgestattet wor-
den. Der Zugriff auf dienstliche personliche E-Mails und Kalender ist auf

mobilen Endgeraten nur noch dber das MDM madglich.
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3. SAP-Prozessharmonisierung ,(D)ein SAP*

Das Projekt ,(D)ein SAP“ ist Teil der ARD-Strukturreform, die unter ande-
rem das Ziel verfolgt, Strukturen zu vereinfachen und Kosten zu senken.
Durch die SAP-Harmonisierung sollen die betriebswirtschaftlichen Pro-
zesse einschlieBBlich der technischen Systeme der ARD-Rundfunkanstal-
ten und des Deutschlandradios (DLR) harmonisiert und die IT-Kosten re-

duziert werden.

Fir die SAP-Prozessharmonisierung haben der Mitteldeutsche Rundfunk
(MDR) und der Rundfunk Berlin-Brandenburg (rbb) die Federfihrung
Ubernommen. Das Projekt wird zudem von den Datenschutzbeauftragten
der einzelnen Rundfunkanstalten intensiv begleitet. Auch aufgrund der
Vielschichtigkeit des Projekts, welches in finfzehn Einzelprojekte geglie-
dert ist, sind die datenschutzrechtlichen Fragestellungen umfangreich

und komplex.

Bei Radio Bremen hat sich eine interne SAP-Projektgruppe formiert, um
die anstehenden Veranderungen bzw. Umstellungen auf das SAP-System
bei Radio Bremen zu betreuen. In den regelmafRig stattfindenden Projekt-
sitzungen werden wichtige Schnittstellenthemen beraten, in die ich als

Datenschutzbeauftragte eingebunden bin.

IV. Meldung gemafR Art. 33 DSGVO an die Landesbeauftragte fir Daten-

schutz und Informationsfreiheit Bremen

Im Berichtszeitraum ereignete sich ein Datenschutzvorfall bei Radio Bre-
men, der nach der DSGVO an die Landesbeauftragte fir den Datenschutz

und Informationsfreiheit zu melden war.

Im Rahmen eines Bewerbungsverfahren bei Radio Bremen kam es zu ei-
ner unbefugten Offenlegung von personenbezogenen Daten eines Bewer-

bers gegeniiber drei weiteren Bewerber*innen.
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Versehentlich wurde mit der Einladung zum Vorstellungsgespréach per E-
Mail statt eines Blanko-Bewerbungsbogens der ausgefiillte Bogen eines
anderen Bewerbers an die drei weiteren Bewerber*innen verschickt. In
dem ausgefillten Bewerbungsbogen waren die folgenden Angaben des
Bewerbers enthalten: Name, Handynummer, E-Mail-Adresse, die freiwil-
lige Angabe zur Gehaltsvorstellung, die Kindigungsfrist und das Vorhan-

densein eines Fihrerscheins.

Nachdem der zustandige Fachbereich auf die Datenschutzverletzung auf-
merksam wurde, wurde die Datenschutzbeauftragte umgehend informiert,
sodass sofort mit der Aufarbeitung des Vorfalls und dem Zusammenstel-
len von Informationen fir die Aufsichtsbehtérde begonnen werden konnte.
Zur Behebung der Datenschutzverletzung und der Abmilderung ihrer mog-
lichen nachteiligen Auswirkungen wurden die Bewerber*innen sofort zur
Loschung der Daten aufgefordert. Die Empfanger*innen haben gegeniiber
Radio Bremen glaubhaft versichert, den Bewerbungsbogen dauerhaft ge-
[6scht und nicht weiterverarbeitet zu haben. Die Datenschutzverletzung
war nach 48 Stunden beendet. Die Einhaltung der Frist von 72 Stunden
fur die Meldung einer Datenschutzverletzung an die Landesdatenschutz-
beauftragte konnte problemlos eingehalten werden.

Nach Rucksprache mit dem Fachbereich, in dem sich der Vorfall ereig-
nete, wurden zudem umgehend MaRRnahmen ergriffen, um solche Vor-

kommnisse in der Zukunft zu vermeiden.

V. Arbeitsgruppe IT-Sicherheit

Die Arbeitsgruppe IT-Sicherheit hat im Berichtszeitraum quartalsweise
getagt, um aktuelle Themen des Datenschutzes und der IT-Sicherheit in
der Unternehmensgruppe zu behandeln. Einige davon waren der Einsatz
von Cloud-Systemen sowie anlassbezogene ,Awareness-Mallnahmen®.
Die Beratungen und Ergebnisse werden in die Unternehmensgruppe kom-

muniziert.



(O radiobremen®

Seite 28

E. Datenschutz beim Rundfunkbeitragseinzug

Den Landesrundfunkanstalten obliegt gemall Rundfunkbeitragsstaatsver-
trag (RBStV) der Rundfunkbeitragseinzug. Diese Aufgabe wird fir die
Landesrundfunkanstalten durch den zentralen Beitragsservice (ZBS) aus-
gelbt, der eine Gemeinschaftseinrichtung der ARD, des Zweiten Deut-
schen Fernsehen (ZDF) und des DLR mit Sitz in Kdln ist. Die Rechts-
grundlage fur die Struktur und Arbeit des ZBS bildet die Verwaltungsver-

einbarung ,Rundfunkbeitragseinzug®.

I. Vereinbarung gemaf Art. 26 DSGVO

Die Landesrundfunkanstalten der ARD, das ZDF und das DLR sind fur die
Datenverarbeitung der Rundfunkteilnehmer*innen im Rahmen des Rund-
funkbeitragseinzugs durch den ZBS gemeinsam verantwortlich. Daraus
folgt, dass die an der Datenverarbeitung Beteiligten eine Vereinbarung
treffen missen, in der sie bestimmen, wer welche Verpflichtungen aus der
DSGVO erflllt. Aus diesem Grund wurde in Ergdnzung zu der Verwal-
tungsvereinbarung ,Rundfunkbeitragseinzug” eine Vereinbarung tuber die
konkrete Verteilung der datenschutzrechtlichen Verantwortlichkeiten ver-
einbart (sog. Joint-Controller-Agreement). Die Vereinbarung regelt unter
anderem die Bearbeitung von Auskunftsanfragen durch den ZBS, die Si-
cherstellung der Datensicherheit durch geeignete technisch-organisatori-
sche Malnahmen seitens des ZBS sowie die Meldewege bei DSGVO-

VerstoRRen.

Fir die Uberwachung der ordnungsgemaRen Datenverarbeitung im Rah-
men des Rundfunkbeitragseinzugs sind die Datenschutzbeauftragten der
einzelnen Rundfunkanstalten als Aufsichtsbehdrden zustandig. Fur Radio
Bremen, den rbb und den hr Gben aufgrund der gespaltenen Kontrollkom-

petenz die Landesdatenschutzbeauftragten diese Kontrollfunktion aus.

Ungeachtet dieser Zustandigkeiten hat der ZBS eine eigene behdrdliche
Datenschutzbeauftragte gemaR 8§ 11 Abs. 2 RBStV bestellt, die mit den
Datenschutzbeauftragten der einzelnen Landesrundfunkanstalten koope-

rativ zusammenarbeitet.
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Il. Auskunftsanfragen

Bei den datenschutzrechtlichen Auskunftsanfragen war im Vergleich zum
Vorjahr ein Anstieg zu verzeichnen. Im Berichtsjahr hat der ZBS fir Radio
Bremen insgesamt 178 einfache Datenauskiunfte antragsgemarf erteilt, 29
davon auf elektronischem Wege lber das Onlineportal des ZBS. Im Jahr
2019 waren es 57 Auskinfte.

Bei der Datenschutzbeauftragten von Radio Bremen gingen acht Aus-
kunftsersuchen ein. Die Anfragen betrafen das Recht auf Auskunft geman

Art. 15 DSGVO und wurden antragsgemaf beantwortet.

F. Datenschutz im Informationsverarbeitungszentrum

Das Informationsverarbeitungszentrum (IVZ) ist eine Gemeinschaftsein-
richtung der ARD, des DLR und der Deutschen Welle (DW) unter der Fe-
derfihrung des rbb. Das IVZ hat primar die Aufgabe, die Vereinheitlichung
von IT-Prozessen zu unterstiitzen. Die Rechtsgrundlage der IVZ-Koope-
ration bildet die IVZ-Verwaltungsvereinbarung.

I. Vereinbarung gemaf Art. 26 DSGVO

Im Rahmen der vorgenannten Aufgabenwahrnehmung werden im IVZ di-

verse Datenverarbeitungen durchgefihrt.

Die an der Gemeinschaftseinrichtung beteiligten Rundfunkanstalten sind
fir die Datenverarbeitung beim IVZ gemaR Art. 26 DSGVO gemeinsam
verantwortlich. In Erganzung zu der IVZ-Verwaltungsvereinbarung wurde
daher eine Vereinbarung zur gemeinsamen Verantwortlichkeit bei der
Verarbeitung von personenbezogenen Daten (Joint-Controller-Agree-

ment) abgeschlossen.

Darin sind unter anderem die datenschutzrechtlichen Verantwortlichkei-
ten, die technisch-organisatorischen MalRnahmen zur Datensicherheit so-

wie die Informationspflichten des IVZ geregelt.
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Die Datenschutzbeauftragten der einzelnen Rundfunkanstalten sind fir
die Kontrolle Uber die Einhaltung der datenschutzrechtlichen Bestimmun-
gen beim IVZ zustandig.

Zusatzlich hat das IVZ im Berichtszeitraum einen eigenen betrieblichen
Datenschutzbeauftragten bestellt, der mit den Datenschutzbeauftragten
der fur die jeweilige Datenverarbeitung zustdndigen Rundfunkanstalten

kooperativ zusammenarbeitet.

Il. IVZ-Jahrestreffen

Auch im Berichtszeitraum fand das jahrliche Treffen zwischen der Ge-
schaftsfuhrung und den zustandigen Mitarbeitenden des IVZ und den Da-
tenschutzbeauftragten der Rundfunkanstalten per Videokonferenz statt.
In diesem Termin werden die Teilnehmenden von der Geschéaftsfihrung
des IVZ uber datenschutzrechtlich relevante Projekte informiert. Einen
Schwerpunkt bildete dabei der Stand zur SAP-Prozessharmonisierung.

G. Zusammenarbeit

I. Arbeitskreis der Datenschutzbeauftragten

Die Datenschutzbeauftragten der ARD-Rundfunkanstalten, des DLR und
des ZDF tauschen sich regelmafig im ,Arbeitskreis der Datenschutzbe-
auftragten der ARD, des ZDF und des Deutschlandradios” (AK DSB) aus.
Die betriebliche Datenschutzbeauftragte des ZBS als auch ihr Stellvertre-
ter und der Datenschutzbeauftragte von ARTE sind ebenfalls Mitglieder
des Arbeitskreises. Auch der Datenschutzbeauftragte des Osterreichi-

schen Rundfunks (ORF) nimmt regelmaRig an den Sitzungen teil.

Der Austausch im AK DSB dient der Forderung eines gemeinsamen Ver-

standnisses datenschutzrechtlicher Rahmenbedingungen.

Den Vorsitz fuhrt der Rundfunkdatenschutzbeauftragte des Norddeut-
schen Rundfunks (NDR), Herr Dr. Heiko Neuhoff. Sein Stellvertreter ist
Herr Stephan Schwarze, der Rundfunkdatenschutzbeauftragte des MDR.
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Fir das Jahr 2022 haben die Mitglieder des AK DSB den Datenschutzbe-
auftragten des Bayerischen Rundfunks (BR), Herrn Axel Schneider, zum
Vorsitzenden und den Datenschutzbeauftragten des ZDF, Herrn Gerold
Plachky, zu seinem Stellvertreter gewahlt. Im Jahr 2023 wird Herr Plachky

den Vorsitz und Herr Schneider die Stellvertretung Ubernehmen.

Im Berichtszeitraum fanden drei Sitzungen des AK DSB per Videokonfe-
renz statt. Die thematischen Schwerpunkte bildeten insbesondere die
Rechtsprechung des EuGH zum ,EU-US Privacy Shield“, das BGH-Urteil
zur Einwilligung in ,Cookies®, die Joint-Controller-Agreements fir den
ZBS, das IVZ und den ARD-Sternpunkt, die SAP-Prozessharmonisierung

und der Einsatz von Videokonferenzdiensten.

Il. Rundfunkdatenschutzkonferenz

Die im Mai 2019 gegrundete Rundfunkdatenschutzkonferenz (RDSK) be-
steht aus den unabhéngigen Datenschutzbeauftragten der offentlich-
rechtlichen Rundfunkanstalten, die eine Aufsichtsfunktion nach Art. 51 ff.
DSGVO wahrnehmen. Die Datenschutzbeauftragten des hr, Radio Bre-
mens, des rbb und der DW sind als Aufsichtsbehorden tber die Datenver-
arbeitung im journalistisch-redaktionellen Bereich der jeweiligen Rund-
funkanstalten Mitglieder der RDSK.

Im Berichtszeitraum lag der Vorsitz ebenfalls bei Herrn Dr. Neuhoff und

die Stellvertretung bei Herrn Schwarze.

Zum Vorsitzenden der RDSK fur die Jahre 2021 und 2022 wurde der
Rundfunkdatenschutzbeauftragte vom Bayerischen Rundfunk (BR), DLR,
Westdeutschen Rundfunk (WDR), Saarlandischen Rundfunk (SR) und
ZDF, Herr Dr. Reinhart Binder, gewahlt. Fur den gleichen Zeitraum wurde
die Datenschutzbeauftragte des rbb, Frau Anke Naujock-Simon, zu seiner

Stellvertreterin gewahlt.

In der Geschaftsordnung der RDSK sind deren Aufgaben und Arbeits-

weise festgelegt.
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Der Zweck des Zusammenschlusses ist die Schaffung einheitlicher Da-
tenschutzstandards in den Rundfunkanstalten sowie das Erreichen einer
gemeinsamen Auslegung datenschutzrechtlicher Vorschriften. In diesem
Zusammenhang erarbeitet die RDSK Stellungnahmen, Orientierungshil-
fen, und Positionspapiere zu inhaltlichen, technischen oder organisatori-

schen Fragen des Datenschutzes.

Im Berichtszeitraum fanden zwei Videokonferenzen der RDSK mit den fol-
genden Schwerpunktthemen statt: die Konsequenzen fir die Aufsichtsbe-
hérden aus dem EuGH-Urteil zum ,EU-US Privacy-Shield®, das BGH-Ur-
teil zur Einwilligung in ,Cookies“, die Verwaltungsvereinbarungen zur
Wahrnehmung der Datenschutzaufsicht Uber Gemeinschaftseinrichtun-
gen der Rundfunkanstalten und die Ausgestaltung der neuen Webseite
der RDSK.

Auf ihrer neuen Webseite stellt die RDSK sich und ihre Arbeit vor. Dort
werden zukiunftig auch die EntschlieBungen und Positionspapiere der
RDSK vero6ffentlicht. Die Webseite wird im kommenden Jahr freigeschal-

tet und unter

https://www.rundfunkdatenschutzkonferenz.de

abrufbar sein.

IIl. Datenschutzkonferenz

Im Oktober 2020 gab es einen Austausch zwischen der Datenschutzkon-
ferenz (DSK) und den spezifischen Aufsichtsbehdrden. Die DSK besteht
aus den unabhéangigen Datenschutzbehtérden des Bundes und der Lan-
der. Zu den spezifischen Aufsichtsbehdrden gehdren die Datenschutzbe-
auftragten der Rundfunkanstalten und die der Kirchen. Im Termin wurden
unter anderem die Konsequenzen aus dem EuGH-Urteil ,EU-US-Privacy-
Shield* diskutiert.


https://www.rundfunkdatenschutzkonferenz.de/
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H. Teilnahme an Seminaren

Im Zuge der Ubernahme des Amtes als Datenschutzbeauftragte von Ra-
dio Bremen habe ich den einwéchigen Lehrgang ,Datenschutzbeauftrag-
ter (TUV) gemaR DSGVO und BDSG-neu“ absolviert.

Der Lehrgang vermittelt neben den datenschutzrechtlichen Grundlagen
die rechtlichen Anderungen, die sich im Zuge der DSGVO ergeben sowie
die Rolle der Datenschutzbeauftragten als Vermittler*innen und Bera-
ter*innen zwischen der Geschaftsfihrung, den betroffenen Personen und
den Personalvertretungen. Im Anschluss an den Lehrgang habe ich die
Priufung mit dem Zertifikat ,Datenschutzbeauftragte (TUV)“ abgelegt, wel-
ches die Fachkunde uber die Grundlagen im Datenschutzrecht und der
IT-Sicherheit dokumentiert.

Des Weiteren habe ich an dem Webinar "Microsoft 365 - Sicherheit und
Compliance® teilgenommen, in dem auch die relevanten Themen zum Da-
tenschutz im Zusammenhang mit der Einfihrung von Microsoft 365 erlau-

tert wurden.

Bremen, 17. Juni 2021

Gezeichnet

Ivka Jurdevic



